1. Nõuded teenuse kvaliteedile

Tagamaks, et WiFi4EU rahastatud võrk oleks võimeline pakkuma kõrge kvaliteediga kasutajakogemust, peab allalaadimiskiirus igal juhul olema vähemalt 30 Mbit/s. Tagasiühenduse kiirus peaks olema vähemalt samaväärne sellega, mida omavalitsus kasutab oma siseühenduse vajadusteks.

WiFi4EU juurdepääs peab olema tasuta, st seda, et selle eest ei küsita tasu ei otsemakse ega üheski teises vormis, näiteks ärireklaamina või isikuandmete loovutamisena ärilisel otstarbel.

Elektroonilise side võrgu operaatorid pakuvad lõppkasutajale juurdepääsu ilma diskrimineerimiseta, st ilma et see piiraks niisuguste piirangute kohaldamist, mis on nõutavad liidu õiguse kohaselt või liidu õigusele vastava riigisisese õiguse kohaselt, ning arvestades vajadust tagada võrgu tõrgeteta toimimine ning eelkõige vajadust tagada tippkoormuse ajavõimsuse jaotamine kasutajate vahel.

Lubatud on andmete töötlemine statistilisel või analüütilisel eesmärgil selleks, et edendada, seirata või parandada võrkude funktsioneerimist. Mis tahes sel eesmärgil isikuandmete töötlemine või säilitamine peab olema nõuetekohaselt anonüümne ja kooskõlas asjakohase konkreetse privaatsuspoliitikaga

2. WiFi4EU võrgu (võrkude) konfiguratsiooni ja ELi seirelahendusega ühendamise nõuded

WiFi4EU vautšeriga rahastatud pääsupunktid edastavad ainult WiFi4EU SSIDd.

WiFi4EU SSIDga WiFi4EU võrk on avatud, mis tähendab, et sellega ühenduse loomiseks ei ole vaja mitte mingisugust autentimisteavet (näiteks salasõna sisestamist).

WiFi4EU SSIDga WiFi4EU võrk kuvab ühenduse loonud kasutajale juurdepääsuks esmalt HTTPS-lehe ja alles siis saab kasutaja luua internetiühenduse.

Välja arvatud juhul, kui riigi õigusaktides on sätestatud teisiti ja see on kooskõlas ELi õigusega, ei eelda avaliku WiFi4EU SSID kaudu internetiühenduse loomine registreerimist ega autentimist pääsulehel ja ühenduse saamine peab olema võimalik ühe hiireklikiga pääsulehel.

ELi seirelahendusega ühenduse puhul järgitakse kaheetapilist lähenemisviisi.

2.1 Esimene etapp

Kasutajate registreerimine, autentimine, õiguste andmine ja aruandlus peab olema kooskõlas ELi ja siseriikliku õigusega.

WiFi4EU SSID pääsuleht on kooskõlas järgmiste nõuetega:

a) WiFi4EU SSIDga WiFi4EU võrku pääsemise kasutajaliidese leht peab kasutama HTTPSi.

Pääsulehel kehtestatakse eelnevalt ühendatud kasutajate automaatse tuvastamise periood nii, et taas ühendamisel pääsulehte enam ei näidata. Asjaomast perioodi tuleb automaatselt lähtestada iga päev kell 00.00 või vähemalt seadistada see maksimaalselt 12 tunniks;

b) HTTPS-lehega seotud domeeninimi peab olema standardne (mitte-IDN ehk mitte rahvusvaheline domeeninimi), koosnedes tähemärkidest a kuni z, numbrimärkidest 0 kuni 9, sidekriipsust (-);

c) visuaalsed identsusandmed: pääsuleht peab sisaldama WiFi4EU visuaalset identiteeti;

d) [bookmark: page6]pääsuleht peab ameti jaoks hõlmama jälituskoodi, et sel oleks võimalik kaugseirata WiFi4EU võrku.

Koodi installeerimise juhend on kättesaadav järgmise lingi kaudu: https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifi4eu. Koodiga ei koguta mingeid isikuandmeid. See toimib nende kasutajate loendajana, kes loovad ühenduse WiFi4EU võrguga, laadib WiFi4EU visuaalse identiteedi ning kontrollib, kas seda kuvatakse õigesti;

e) pääsulehel tuleb kuvada teadet vastutuse välistamise kohta, mis teavitab kasutajat selgelt sellest, et WiFi4EU on avatud avalik võrk. Teade peaks lisaks sisaldama ennetavaid soovitusi, mis on tavalised selliste võrkude kaudu internetiühenduse loomise korral.

WiFi4EU võrk peab olema aktiivne kolme aasta jooksul pärast seda, kui amet kinnitab kõik asjaomased WiFi4EU võrgud, mis on sama vautšeri abil rahastatud.

Esimene etapp on rakendatav ajani, mil saadakse teade selle kohta, et teine etapp on aktiveeritud. Pärast teate saamist on vajalik kohandada võrgu konfiguratsiooni vastavalt sätestatud nõuetele, kooskõlas teates osutatud üksikasjadega ja järgides seal märgitud ajakava.

2.2 Teine etapp

Hilisemas etapis rajatakse ELi tasandil turvatud autentimis- ja seiresüsteem ning võimalus selle ühendamiseks liidu struktuuriga.

Kui turvatud autentimis- ja seirelahendus toimib, tuleb WiFi4EU võrgud ümber konfigureerida, et ühendada need selle süsteemiga. See ümberkonfigureerimine hõlmab avatud WiFi4EU SSID säilitamist kasutades pääsulehte, WiFi4EU SSID lisamist turvalise ühenduse jaoks (kas asendades selle olemasoleva kohaliku turvalise süsteemi ühtsega või lisades lihtsalt ühtse võrgunime kolmanda SSIDna) ning selle tagamist, et lahendus saab WiFi4EU võrkusid juurdepääsupunkti tasandil jälgida.


3. [bookmark: _GoBack]Tehnilised nõuded WiFi4EU võrgu/võrkude WiFi seadmetele

Sõltuvalt sisemistest ja välistest pääsupunktidest tuleb igal juhul paigaldada neid järgmine miinimumarv:

	väliste pääsupunktide miinimumarv
	sisemiste pääsupunktide miinimumarv
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Iga pääsupunkt:

· toetab samaaegse kahesüsteemsuse (2,4 Ghz – 5 Ghz) kasutamist;
· omab viiest aastast pikemat tugiteenuse perioodi;
· tõrgete vaheline miinimumaeg on vähemalt viis aastat;
· omab spetsiaalset ja keskset halduse ühtset kontaktpunkti iga WiFi4EU võrgu kõigi pääsupunktide jaoks;
· toetab IEEE 802.1x;
· järgib IEEE 802.11ac Wave I;
· toetab IEEE 802.11r;
· toetab IEEE 802.11k;
· toetab IEEE 802.11v;
· suudab teenindada vähemalt 50 samaaegset kasutajat, ilma et toimivus halveneks;
· vähemalt 2x2 MIMO (Multiple-Input-Multiple-Output);
· vastab HotSpot 2.0 spetsifikatsioonidele (WiFi Alliance’i sertifitseerimisprogramm Passpoint).

WiFit paigaldav ettevõtja peab esitama iga WiFi4EU võrgu kohta täieliku nimekirja paigaldatud pääsupunktidest. Iga pääsupunkti kohta tuleb esitada järgmine kohustuslik teave: asukoha tüüp (nt: kool, park, metroo). WiFi4EU portaali lisatakse rippmenüü.
Asukoha nimi (nt: koridor)
Pääsupunkti asukohatuvastus
Seadme liik: sise- või välistingimustes kasutatav
seadme kaubamärk
seadme mudel
seadme seerianumber
meediumipääsu reguleerimise aadress (MAC-aadress)

Vastutus WiFi4EU võrgu (võrkude) korrapärase hoolduse ja vajalike parandustööde eest. Võrk ei tohi olla kasutuskõlbmatu rohkem kui 60 kalendripäeva ühe aasta jooksul.

